CONSORZIO DELLA BONIFICAZIONE UMBRA

REGISTRO DELLE DETERMINE DIRIGENZIALI

DETERMINA N° 110 DEL 19 LUGLIO 2023

OGGETTO: Acquisto licenze software server windows alla PCS Group Srl di Perugia per
un importo di € 4.263,90.

IL DIRETTORE
PREMESSO CHE

il Consorzio struttura la propria informatizzazione con procedure che permettono:
La gestione del lavoro quotidiano con applicativi generici
Portale di gestione delle istruttorie, espropri, progetti, etc.
Gestione del Catasto Consortile
Gestione della cartografia
Gestione delle Riscossioni
= (Gestione Elettronica Documentale
tali procedure sono installate in diversi server virtuali implementati su due macchine fisiche server
chiamate per comodita SERVER HOST
attualmente sui SERVER HOST sono implementati, in diversi server virtuali, queste base dati:
Controllore del Dominio Informatico della rete consortile (DC)
Serve di backup (VEEAM)
Catasto consortile per 'emissione dei ruoli (CADASTRALCLOUD)
Server awvisi di pagamento (RISCOSSIONI)
Software gestione catasto irriguo (IRRIGAZIONE)
Storico Catasto Consortile (UNIX SIGMA)
Catasto Cartografico (WEBGIS)
Archivio elettronico documentale (ARCHIFLOW+BUS32)
Archivio totale documentazione in produzione e prodotta (FILESERVER)
Portale CBU per Gestione Archivio Progetti/lstruttorie/etc (PORTALE)
Macchia gestione Caldaia (RISCALDAMENTO)
Gestione centralino telefonico (CENTRALINO)
Gestione cartografia interna ed esterna (GIS + MAPPE)
Gestione di un servizio cloud (CLOUD)
Portale Appalti (GARE)
= Gestione dell’inventario dei componenti elettronici e del magazzino (INVENTARIO)
tali server si appoggiano su sistemi operativi diversi (open source e commerciali) che per ragioni
di sicurezza dovrebbe essere sempre aggiornati all’'ultima versione. Per i S.O. open source viene
fatto regolarmente mentre quelli commerciali (Windows) sono alla versione di acquisto. La
situazione dei server Windows € la seguente:
DC - Windows Server 2008 R2 (anno 2009)
VEEAM - Windows Server 2008 R2 (anno 2009)
RISCOSSIONI - Windows Server 2008 R2 (anno 2009)
RISCALDAMENTO - Windows XP (anno 2007)
CENTRALINO - Windows Seven (anno 2009)
ARCHIFLOW - Windows Server 2016 (anno 20176)
BUS32 - Winadows Server (anno 2076)

CONSIDERATO CHE

i server piu obsoleti hanno perso superato anche la data di supporto del produttore Microsoft e

sono esposti ad attacchi informatici anche elementari

la fine del supporto comporta anche I mancato aggiornamento dei software inclusi come

descritto dal tecnico PCS impossibilitato ad aggiornare il software per i backup di tutti i server

attacchi informatici possono comportare danni incalcolabili per il Consorzio in quanto possono

avvenire su piu fronti tipo:

= Violazione dei dati riservali (sottrazione di segreti aziendali, divulgazione non autorizzata di
informazioni), che determinano danni quali I'interruzione dell’esercizio, costi per il ripristino dei
sistemi, danno d’'immagino, sanzioni per errata adozione delle misure di sicurezza, spese
legali, risarcimento danni verso soggetti danneggiati

= |ntromissione esterna nei sistemi informativi (hackeraggio delle reti inforrmatiche o sito
aziendale), che determina danni quali la sostituzione dei sistemi informatici, costi per attivita



diagnostica, danno allimmagine, sanzioni per errata adozione delle misure di sicurezza,
spese legali, risarcimento danni verso soggetti danneggiati, responsabilita delle cariche
direttive

» Cancellazione dei dati (attacco malware o virus informatico), che determina danni quali
I'interruzione dell’esercizio, costi per il contenimento dei danni, decremento della reputazione,
sanzioni per errata adozione delle misure di sicurezza, spese legali, risarcimento danni verso
soggetti danneggiati, responsabilita delle cariche direttive

= Blocco crittografico dei dati (attacco Rarmsomware) che determina danni quali 'interruzione
dell’esercizio, costi per il contenimento dei danni, danno d'immagine, sanzioni per errata
adozione delle misure di sicurezza, spese legali, risarcimento danni verso soggetti
danneggiati, responsabilita delle cariche direttive

i server che sono piu esposti ad attacchi gestendo servizi “appetibili”, in ordine di importanza di

servizio e anzianita del software sono:

= DC

= VEEAM

= RISCOSSIONI

secondo le politiche di fornitura Software di Microsoft, per il sistema Host installato attualmente,

per aggiornare i 3 server sono necessarie 3 licenze 16Core;

tali licenze devono poi essere installate da personale specializzato che nel caso del Consorzio &

individuato nei tecnici della PCS Group firmatari del contratto di assistenza informatica,;

e stata richiesta un’offerta (listini e sconti generalizzati per i diversi fornitori) alla ditta PCS Group;

la societa PCS Group ha trasmesso un preventivo prot. 2153/23 del 26/04/2023 con un importo

totale per le 3 licenzi di € 3.495,00 + IVA;

I'installazione potrebbe essere effettuata durante gli interventi cadenzati gia programmati;

VISTA

I'art. 50 (Procedure per l'affidamento) del D.Lgs. n. 36/2023, il quale prevede che: “7. Salvo
quanto previsto dagli articoli 62 e 63, le stazioni appaltanti procedono allaffidarmento dei contratti
ar lavori, servizi e forniture di importo inferiore alle soglie di cui all’articolo 714 con le seguenti
modalita: a) affidamento diretto per lavori di importo inferiore a 150.000 euro, anche senza
consultazione di piu operatori economici, assicurando che siano scelti soggetti in possesso di
documentate esperienze pregresse idonee all’esecuzione delle prestazioni contrattuali anche
individuati tra gli iscritti in elenchi o albi istituiti dalla stazione appaltante; b) affidamento diretto dei
servizi e forniture, ivi compresi | servizi di ingegneria e architettura e lattivita di progettazione, di
importo inferiore a 140.000 euro, anche senza consultazione di piu operatori economici,
assicurando che siano scelti soggetti in possesso di documentate esperienze pregresse idonee
all’esecuzione delle prestazioni contrattuali, anche individuati tra gli iscritti in elenchi o albi istituiti
dalla stazione appaltante;...”,

'art. 8 del “Regolamento per i lavori, le forniture ed i servizi in economia del Consorzio”,
approvato con Delibera n. 23/CA del 16/04/2018 e s.m.i.;

la delibera n.52/P del 13/12/2007 “funzioni di responsabilita’, per il Direttore del Consorzio
inerente la separazione tra le funzioni di indirizzo politico-amministrativo e quelle gestionali del
Consorzio, a norma della L.R. n.30/04 e del vigente statuto consortile, che consente I'assunzione
da parte del Direttore della presente proposta di spesa;

il Codice di Comportamento approvato con Deliberazione Presidenziale n. 16/P del 29.03.2021,
pubblicato nella sezione Amministrazione Trasparente del sito dellEnte, che il contraente si
obbliga a rispettare e a far rispettare ai propri collaboratori, pena la risoluzione dell’incarico;

il parere n. 254 del 07.07.2023 redatto dall’Ufficio Affari Generali;

il parere di legittimita e regolarita amministrativo-contabile del 19.07.2023, espressi al riguardo;

DETERMINA

di approvare 'acquisto di n. 3 licenze software Server Windows alla ditta PCS Group srl di Perugia
per un importo di €. 4.263,90;

di imputare la spesa complessiva sul relativo Capitolo del Bilancio 2023 che presenta le seguenti
disponibilita:

— Stanziamento Cap. 450: Beni mobili 60.000,00

— Variazione: Delibera n. 33/P del 26.05.2023 7.475,06

— Spesa impegnata all'atto della Delibera -52.642,30

— Spesa prevista dalla presente Delibera -4.263,90

— Importo residuo 10.568,86
IL DIRETTORE

Dott.ssa Candia Marcucci
F.to



